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1. Inledning

Det hdr dokumentet beskriver regler och riktlinjer for anvandningen av IT-resurser inom
Ronneby kommunkoncern som innefattar Ronneby Kommuns alla férvaltningar samt de
kommunégda bolagen (i fortsattningen bendmnd Ronneby Kommun). Med IT-resurser menas all
den teknik (datorer, mobila enheter, tjanster, natverksutrustning etc.) som anvands for att
kommunicera, lagra och bearbeta elektronisk information. Reglerna géller for alla anstallda och
samtliga 6vriga anvandare av Ronneby Kommuns IT-resurser som t.ex. praktikanter och externa
konsulter. Syftet med denna policy ar att skydda Ronneby Kommuns verksamhet och de som &r
anstéllda hos oss.

Denna policy sorteras in under Ronneby Kommuns Informationssakerhetspolicy och ersétter
”Policy for IT-sdkerhet i Ronneby Kommun” och den tidigare ’IT-policy for Ronneby
Kommun”. Den grundlaggande princip pa vilken dessa regler och riktlinjer vilar, &r att Ronneby
Kommuns IT-resurser dgs av Ronneby Kommun och utgor ett arbetsredskap som skall anvandas
for dess verksamhet. Ronneby Kommun ska inte lida skada eller fa ndgra kostnader genom
oldamplig anvandning av dessa arbetsredskap. IT-resurser far inte anvandas for att pa otillborligt
sétt sprida, forvara eller formedla information

e istrid mot géllande lagstiftning, t.ex. hets mot folkgrupp, barnpornografibrott, olaga
valdsskildring, fortal, ofredande, dataintrang eller upphovsrattsbrott.

e som ar att betrakta som religiés propaganda.

e istrid mot dataskyddsférordningen (GDPR) avseende behandling av personuppgifter.

e som kan uppfattas som krénkande och stétande.

e som syftar till att marknadsfora produkter eller tjanster som saknar anknytning till
Ronneby Kommun.

e som pa nagot annat satt kan stéra Ronneby Kommuns IT-verksamhet.

2. Individuellt ansvar

Det ar viktigt att alla berérda inser det personliga ansvar som denna policy innebar. Som
anvandare forvantas du kanna till och folja dessa regler och riktlinjer. Det ar ocksa viktigt att
anvandandet av Ronneby Kommun IT-resurser gors pa sadant satt att Ronneby Kommuns
anseende och goda rykte bibehalls.

3. Behdrighet

Behdrigheten till 1T-resurser ar personlig och far inte dverlatas eller pa annat satt goras
tillganglig for annan anstalld eller extern part. Det &r inte tillatet att nyttja ndgon annans
behorighet eller utnyttja felaktiga konfigurationer, programfel eller pa annat sétt manipulera IT-
resurser. IT-sakerhetsarbetet skots av IT-enheten med ambition att halla en sa hog sékerhet som
mojligt med en rimlig balans kontra anvandarvanligheten. For eventuella externa system eller
privata enheter som IT-enheten inte rar 6ver dr det anvandarens ansvar att halla en sa hog
sakerhetsniva som mojligt, komplexa losenord &r minst accepterade niva. Anvandare ansvarar
for att delning av dokument och filer endast sker till personer med likvérdiga eller hogre
behorigheter an en sjalv. Var restriktiv med extern delning. Overvag vad och till vem du delar,
dela inte mer &n nédvandigt.
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4. Sakerhet

For att skydda mot spridning av virus och mot obehérigt tilltrade skyddas vara IT-resurser av
sakerhetssystem, sdsom antivirusskydd och brandvaggar. Det &r inte tillatet att avaktivera eller
pa nagot satt manipulera dessa skydd. Alla anslutningar och installationer av datorer,
natverksutrustning eller annan utrustning i natverket ska utan undantag godkannas av Ronneby
Kommuns IT-enhet. Anvéndaren ar ansvarig for en séker anvandning av sina personliga IT-
resurser och att vidta alla rimliga atgarder for att skydda IT-resurser mot virus, obehérigt tilltrade
eller andra attacker mot systemets sékerhet. Det ar inte tillatet att ladda ner och installera
programvaror som inte &r godké&nda av 1T-enheten. Programvaror som finns i IT-shopen &r
godkanda och kan laddas ner fritt av alla anvandare. Anvandare ar ansvarig for att den
information som skapas hanteras pa ratt sétt. Vid arbete med sekretesshelagd information ska
narmsta chef informera om hur den ska hanteras.

5. Lagring

Anvandare &r ansvariga for att lagra sina dokument och filer pa avsedda platser. Om information
lagras lokalt pa dator finns det ingen backup pa denna. Det ar inte tillatet att spara data i externa
lagringslosningar, till exempel mail och lagringstjanster, som inte godkants av 1T-enheten.)

6. Kommunikation

Samtlig intern och extern kommunikation ska ske via de kanaler och IT-resurser som tilldelats av
Ronneby Kommun. Viktigt att tanka pa ar att du kommunicerar i Ronneby Kommuns namn och
att det &r Ronneby Kommun som &r avsandaren. Vid kommunikation via Ronneby Kommuns
tilldelade kanaler har IT-enheten sékerstallt en lamplig skyddsniva sasom séker inloggning,
sparning, backup kryptering etc.

7. Internet

Internet ar avsett att anvandas for informationssokning, uppkoppling till externa program och
andra relevanta arbetsuppgifter som ingar i arbetet. Det ar viktigt att anvandaren ar uppmarksam,
dd manga av dagens hot kommer fran webbsidor samt nedladdade filer och dokument. Det &r
inte tillatet att ladda ner filer eller program samt klicka pa lankar, vare sig pa hemsidor eller i
mail, som kan paverka IT-sakerheten i Ronneby Kommun. Vid osakerhet kontakta IT-enheten.

8. Mobiltelefoni och mobila enheter

Det &r av yttersta vikt att den anstallde hanterar sina enheter med stérsta varsamhet och
forsiktighet med tanke pa vilken sakerhetsrisk denna typ av utrustning innebér, da man i manga
fall via enheten har tillgang till kanslig information. Alla mobila enheter som &gs av Ronneby
Kommun ska vara kopplade till Ronneby Kommuns system for hantering av mobila enheter.
Geografisk sparning av Ronneby Kommuns mobila enheter ar aktiverat och kan komma att
nyttjas vid forlust av enhet eller da en begaran kommer in fran verksamheten som &ger enheten.
Det kommer da att tydligt framga pa enheten att den har sparats samt vilket datum och tid
sparningen gjorts.
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9. Privat anvandning av Ronneby Kommuns IT-resurser

Anviandare har fatt tillgang till IT-resurser for att underlatta deras arbete och resurserna far inte
missbrukas. All privat anvandning av IT-resurser ska vara minimal, da denna anvandning
riskerar stora verksamheternas IT-stod och ta tid fran arbetsuppgifter som ska goras.

10. Forlust, skada, incident

Vid forlust, skada eller incident pa Ronneby Kommuns IT-resurser ska detta omgaende meddelas
IT-enheten. Vid vissa incidenter kan det bli aktuellt att rapportera en personuppgiftsincident till
Datainspektionen, kontakta forvaltningschef eller 1T-enheten for hjalp.

11. Kontroll och 6vervakning av IT-system

Anvéandare som vid anvéndande av Ronneby Kommun IT-resurser upptacker fel eller andra
brister som kan vara av betydelse for IT-driften, ar skyldig att genast rapportera detta till 1T-
enheten. IT-resurserna dvervakas kontinuerligt dygnet runt och handelser loggas. Dessa loggar
sparas och arkiveras och kan vid behov utgdra bevis for eventuella 6vertradelser. Anvéandning av
IT-resurser kan granskas och dvervakas i alla situationer dar det finns legitim anledning, detta
galler &ven filer och lagrade meddelanden. Granskning och évervakning far ske utan
underréattelse eller begaran om tillstand fran anvandaren om narmsta chef tillsammans med
kommundirektor eller personalchef begar detta. Ronneby Kommun kan tvingas gora lagrad
information tillganglig for tredje part som en foljd av rattsliga krav eller genom krav fran
myndigheter. Via system for hantering av enheter har 1T-enheten access till samtliga enheter som
ags av Ronneby Kommun och dr ytterst ansvariga for dessa.
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