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1. Inledning

Information ar en virdefull resurs for Ronneby kommun. Alla verksamheter dr beroende av
tillforlitlig information. Obehorigt tilltrade till information och informationsavbrott kan ge
allvarliga och langtgaende konsekvenser. Information tillgdngliggors i den kommunala
verksamheten pa ménga olika sétt. For att uppratthalla ett 1ampligt skydd mot oférutsedda
hiandelser maste det vara tydligt for alla hur information ska hanteras.

2. Omfattning

Denna policy giéller vid hantering av information i Ronneby kommuns verksamhet. Med
Ronneby kommun avses i denna policy kommunfullméaktige, kommunstyrelsen, samtliga
ndmnder samt i tillimpliga delar de av kommunen heldgda aktiebolagen.

3. Syfte

Arbete med informationssdkerhet syftar till att skydda information inom organisationen. Utbyte
av information ska ske pa ett sikert sétt. Alla ska vara medvetna om de risker som ar
forknippade med hantering av information, oavsett hur informationen tillgingliggors.

Informationssikerhetspolicyn &r ett strategiskt dokument som ska synliggdra
kommunfullmaiktiges viljeriktning for allt informationssékerhetsarbete i Ronneby kommun.
4. Definitioner

Arbetet med informationssikerhet innebdr att vdrdera och klassa information efter sin kénslighet.
Med hjélp av administrativa och tekniska skyddsétgéirder ska det sékerstéllas att informationen
skyddas genom att:

e den alltid finns nér vi behover den (tillgdnglighet)

e vikan lita pa att den &r korrekt och inte manipulerad eller forstord (riktighet)

e endast behdriga personer far ta del av den (konfidentialitet)

e identifiera och autentisera anvindare, samt loggning av relevanta handelser (sparbarhet)

Med informationstillgangar avses all information, oavsett om den behandlas manuellt eller
automatiserat och oberoende dess form eller i vilken miljo den férekommer. Det &r betydelsen av
informationen som ska vara styrande, inte vilket system den ligger i, vilken organisation som
behandlar informationen eller den teknik som tillgéngliggdr den.

5. Malsattning

Det ska finnas en bred forstaelse for vikten av god informationssédkerhet. Informationssakerhet
ska vara en del av det dagliga arbetet {fOr att sidkerstélla att informationstillgdngar hanteras pé ett
sddant satt att legala, verksamhetsmaéssiga och etiska dndamaél upprétthalls. Kommunens
verksamhet ska utformas 1 enlighet med dataskyddsférordningen (GDPR).

Kommunen ska verka for inférande av ett ledningssystem for informationssékerhet.
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Medborgare, foretagare och dvriga intressenter ska kidnna sig trygga i kontakten med Ronneby
kommun och vara sikra pa att personuppgifter och andra informationstillgdngar hanteras pa ett
tillforlitligt sétt.

6. Ansvar

Kommunfullméktige &r kommunens hogsta beslutande organ och ansvarar for faststdllande av
kommunens informationssikerhetspolicy.

Kommunstyrelsen leder och samordnar kommunens informationssikerhetsarbete.

Kommunstyrelsen, nimnderna och bolagen har fullméktiges uppdrag att sorja for att
informationssdkerhetsarbetet inom sitt respektive verksamhetsomrade skots pa ett sé effektivt
sdtt som mojligt.

Chefer pa alla nivaer har ett sédrskilt ansvar att informera om informationssékerhetspolicyn och
dess tillampning.

Samtliga som hanterar information i kommunens verksamhet har dérfor ett ansvar att f6lja de
informationssdkerhetsriktlinjer och instruktioner som finns samt att agera sdkerhetsmedvetet.

7. Roller och organisation
Foljande roller ar centrala for det strategiska och operativa informationssékerhetsarbetet:

Kommundirektor Har det 6vergripande ansvaret for informationssidkerheten i
den kommunala forvaltningen och utser systemégare for
respektive informationssystem.

VD Har det 6vergripande ansvaret for informationssidkerheten 1
den heldgda kommunala bolaget och utser systemigare for
respektive informationssystem.

Informationssdkerhets- Har 1 uppgift att inom ramen f6r kommunstyrelsens

ansvarig samordningsansvar, samordna kommunens
informationssikerhetsarbete. Samordnar
informationssdkerhetsgruppens verksamhet.

Informationssékerhets- Kontaktperson pd forvaltningsniva i

kontaktperson informationssédkerhetsfragor. Ingér 1 kommunens
informationssékerhetsgrupp. Verksam i det I6pande arbetet
pa forvaltningen.

Dataskyddsgrupp Forum f0r att samordna och effektivisera hanteringen av
dataskydds- och informationssékerhetsfragor i kommunen.

IT-chef Ansvarar for att sikerstidlla kommunens behov av sdker IT-
drift.

4(5)



Dataskyddsombud

Personuppgiftsansvarig

Systemagare

Systemforvaltare

Systemadministrator

8. Tillampning

Utovar tillsyn 6ver kommunens behandling av
personuppgifter, lamnar rdd och stdd 1 dataskyddsfragor
m.m. Dataskyddsombudets uppgifter foljer av art. 39
dataskyddsforordningen.

Kommunstyrelsen, varje nimnd och varje bolag.

Har ett 6vergripande ansvar for informationstillgangar i
systemet. Rollen forutsétter ett dvergripande forvaltnings-
och budgetansvar med direkt inflytande 6ver forvaltningens
strategiska och operativa verksambhet.

Ansvarar for hantering av informationstillgangar 1 ett eller
flera system. Ansvarar for 16pande operativt arbete och har
expertkunskaper i systemet. Utses av systeméagare.

Anvindare med utdkad behorighet 1 digitala system. Utses av
systemfOrvaltare.

Informationssékerhetspolicyn konkretiseras genom av kommunstyrelsen framtagna riktlinjer for
kommunens informationssdkerhetsarbete.

9. Uppfdljning och revidering

Informationssdkerhet dr ingen statisk verksamhet, uppfoljning ska dérfor ske lI6pande och
regelbundet. Revidering av denna policy ska ske vid behov, kommunstyrelsen ansvarar dock for
att policyn genomgar en oversyn och faststélls varje mandatperiod men minst vart fjarde ar.
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